




































































precie.! También! lo! es,! por! tanto,! en! las! Fuerzas! Armadas! debido! a! la! gran! cantidad! de!
información!sensible!con!la!que!se!trabaja.!!
A! partir! de! este! objetivo! nace! este! trabajo,! que! pretende! definir! las! posibles!
vulnerabilidades!del!sistema!de!información!más!susceptible!de!ser!dañado!del!Ejército!de!Tierra!
(en! adelante! ET),! que! es! SIMACET,! así! como! proponer! soluciones.! Con! este! objetivo,! la!
metodología!utilizada!es!la!siguiente:!En!un!primer!lugar!se!analiza!el!estado!del!arte!del!citado!
sistema! para! conocer! las! actuales! vulnerabilidades! por! medio! de! entrevistas! a! personal!
cualificado!de!la!Compañía!de!Transmisiones!de!la!Bandera!de!Cuartel!General!de!la!Brigada!II!
de! La! Legión! “Rey! Alfonso! XIII”! y! con! la! búsqueda! y! posterior! filtrado! de! información!
proporcionada! por! ese! mismo! personal.! Más! tarde,! se! utiliza! el! método! científico! Delphi!




tiempo! real!ciertas!amenazas!que!pueda!sufrir!con!el! fin!de!observar! la! respuesta!dada!ante!
estas!situaciones,!buscando!posibles!soluciones!de!mejora.!
Algunas! de! estas! propuestas! de! mejora! son! realizar! actividades! de! instrucción! y!























































system!susceptible! to!be!compromised!on! the!Army!(hereinafter!ET),!which! is!SIMACET,!and!
propose!solutions!against!those!attacks.!Taking!this!into!consideration,!the!methodology!used!in!
this!work! is!as! follows:!First,! the!stateLofLtheLart!of!SIMACET! is!analyzed,!as!a!mechanism!to!
know! the! current! vulnerabilities.! This! analysis! is! performed! through! interviews! with! qualified!
personnel!of!the!Compañía!de!Transmisiones!de!la!Bandera!de!Cuartel!General!de!la!Brigada!
de!La!Legión!“Rey!Alfonso!XIII”,!and!with!the!searching!and!subsequent!filtering!of!information!
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términos! relativos! a! este! TFG! (ciberseguridad,! medios! CIS! y! BOP)! para! clarificar! estos!
conceptos.!








para! tal! fin! en! pequeñas! unidades! tácticas! y! logísticas! especializadas! en! diversas! funciones!
operativas![3].!
Este! trabajo! se! centra!principalmente!en!SIMACET,!debido!a!que!es!el! sistema!más!
susceptible!de!ser!vulnerado!en!el!nivel!táctico!en!el!que!tiene!lugar!este!estudio.!SIMACET!es!






a! la! instalación!de!un!sistema!en!red,! lo!cual!convierte!a!SIMACET!en!el!núcleo!central!de!la!






en! nuevo!medio! de! actuación,! y! ha! demostrado! ser! clave! para! el! rendimiento! y! eficacia! de!




intenten! paralizarlos,! degradarlos! o! destruirlos.! Un! dominio! de! actuación! que! se! une! a! los!
clásicos!de!tierra,!mar,!aire!y!espacio,!de!tecnologías!y!redes!en!imparable!progresión!que!sirven!
de! soporte! a! la! información! para! facilitar! las!misiones! de! inteligencia,! el! mando! y! control,! y!
muchas!otras!actividades!militares!y!civiles!relacionadas!con!la!seguridad!y!la!defensa![6].!Por!
ello,!el!ciberespacio!debe!contar!con!todas!las!medidas!de!seguridad!posibles!para!garantizar!la!
obtención,! tratamiento,!presentación!y!almacenamiento!de! la! información!(es!decir,!garantizar!
los! tres! atributos! clásicos! de! seguridad:! disponibilidad,! confidencialidad! e! integridad)! [7].! La!
ausencia!de!medidas!de!seguridad!conlleva!que!un!sistema!pueda!ser!vulnerable!a!intrusiones!
o!ataques!por!terceras!personas!con!intenciones!maliciosas.!
En! cuanto! a! las! intrusiones,! se!materializan! básicamente! en! dos! tipos! de! amenazas!
factibles!en!cualquier!sistema!en! red:!amenazas!externas!e! internas.!Para!hacer! frente!a! las!
















desvelar! todas! y! cada! una! de! las! posibles! vulnerabilidades! de! SIMACET,! se!mostrarán! dos!
únicos!casos!prácticos!sin!tratar!en!ningún!momento!información!de!carácter!clasificado.!!
El! primer! caso! práctico! consiste! en! un! ataque! de! denegación! de! servicio! desde! un!
ordenador!de!la!propia!red.!Con!este!caso!práctico!se!pretende!determinar!la!respuesta!ante!un!
ataque!interno!que!trata!de!consumir!de!manera!exhaustiva!los!recursos!del!sistema!(afectando!
entonces! a! la! disponibilidad! de! éste,! recuérdense! los! tres! principios! de! seguridad:!
confidencialidad,! integridad! y! disponibilidad! [8]).! El! segundo! caso! práctico! consiste! en! otro!
ordenador! de! la! propia! red! que! se! dedica! a! buscar! información! sobre! la! red! a! la! que! está!
conectado! (consultando! por! ejemplo! qué! otros! equipos! hay! conectados,! qué! sistemas! están!
ejecutando,! qué! servicios! ofrecen! a! los! usuarios,! etc.).! En! este! segundo! caso! práctico! se!
pretende!determinar!la!respuesta!ante!un!ataque!interno!de!un!usuario!que!pretende!conocer!la!




Cabe! destacar! de! igual! modo! que! este! proyecto! ha! sido! elaborado,! en! parte,! de!







el! estado! actual! de! la! ciberseguridad! en!SIMACET.!El!Capítulo! 4! titulado! “Método! científico”!
explica!con!más!detenimiento!el!método!empleado!(Método!Delphi).!En!el!Capítulo!5!se!analizan!
los!resultados!recogidos,!y!en!el!Capítulo!6!se!realizan!dos!prácticas!de!laboratorio.!Por!último,!





















ha! escogido! este! método! prospectivo! dado! que! con! él! se! pueden! valorar! y! cuantificar! las!






segunda! fase,! se! realiza! un! estudio! estadístico! de! las! respuestas! contestadas! por! los!




el! primer! y! el! segundo! sondeo.!Esta! cuantificación! garantiza! de! ese!modo! la! efectividad! del!
procedimiento!y!permite!medir!la!mejoría!de!los!conocimientos!acerca!del!tema!en!concreto.!En!
el! supuesto!caso!de!no! lograr! los!objetivos!previstos!con! las!dos!encuestas,! sería!necesario!





















OSSIM! de! Alien! Vault! trabaja! monitorizando! una! red,! buscando! vulnerabilidades! y!
mostrándoselas!al!personal!encargado!de!la!seguridad!de!la!red.!Este!personal!crea!los!llamados!
“tickets",!que!son!documentos!basados!en!la!información!recogida!y!remitidos!al!personal!más!
cualificado! para! resolver! la! incidencia.! Lo! más! destacable! del! programa! es! que! realiza! una!









































la! ausencia! de! límites! geográficos,! por! lo! que! cualquier! actor! puede! intervenir! en! una! red!

















de! incidentes! ante! un! caso! flagrante! de! ingreso! sin! consentimiento! en! la! red.! Es! decir,! las!
medidas! proactivas! se! toman! antes! de! que! exista! la! amenaza,! mientras! que! las! medidas!
reactivas!se!toman!en!respuesta!a!dicha!amenaza.!Con!el!objetivo!de!no!profundizar!más!sobre!













entonces! a! la! disponibilidad! de! los! datos,! recuérdense! los! tres! atributos! de! seguridad).! Así,!
pueden!indicarse!los!siguientes!factores:!!
•! En! primer! lugar,! se! pueden! citar! los! grupos! electrógenos,! que! son! máquinas! que!
generan!electricidad!a!través!de!combustión!de!gasoil.!Estos!equipos!son!fundamentales!




•! En! segundo! lugar,! los! sistemas! de! refrigeración! (como,! por! ejemplo,! el! aire!









motivo,! la! Brigada! “Rey! Alfonso! XII”,! II! de! La! Legión! lleva! a! cabo! una! política! de!
concienciación! para! que! los! equipos! estén! siempre! disponibles,! esto! es,! en! correcto!
funcionamiento!y!dispuestos!para!cualquier!movimiento!en!el!campo.!
A!continuación,!se!aborda!la!relación!entre!la!seguridad!física!y!el!acceso!físico.!En!este!
sentido,! se! reduce!el! riesgo!a! la! intrusión! en! un! sistema!dado!que! físicamente! no! se! puede!
acceder!a!él.!Así!pues,! los!centinelas! tienen!por!misión!no!permitir! a!ningún! intruso! (o!más!
formalmente,!al!personal!no!acreditado)!el!acceso!al!ordenador!o!el!sistema!de!información!en!




































































causa! fundada! para! hacerlo.! Además! de! esta! certificación,! todo! personal! que! trabaje! con!
sistemas! de! información! debe! asistir! a! cursos! y! conferencias! de! concienciación! sobre!
ciberdefensa! para! afianzar! conocimientos! adquiridos! y,! sobre! todo,! para! minimizar! las!
posibilidades!de!cometer!un!error![16].!
Para! terminar! con! el! epígrafe! del! estado! actual! de! la! ciberseguridad,! es! de! obligado!





































En! esta! sección,! se! definirá! de! manera! más! precisa! la! metodología! empleada,! en!
concreto,!el!método!Delphi.!Este!método!se!define!como!una!técnica!prospectiva,!que!pretende!
influir! en! los! conocimientos! de! una! serie! de! expertos,! utilizando! para! ello! la! iteración! de!








parte! de! esta! evaluación! estuvo! integrado! por! quince! especialistas! pertenecientes! a! las!
diferentes!Banderas!de!la!Brigada!(en!concreto,!a!la!Bandera!de!Cuartel!General,!la!Bandera!de!
Zapadores,!las!VII,!VIII!y!X!Banderas!de!Infantería!y!el!GRECO!de!Caballería).!
3.! Elaboración! y! lanzamiento! de! los! cuestionarios:! Para! la! elaboración! de! las!
encuestas! se! tomó! como! premisa! fundamental! que! todas! las! preguntas! pertenecientes! a! un!














en!mano! y! fue! devuelta! en! un! plazo! acordado! de! dos! días.! Por! último,! el! personal! que! fue!




El! objetivo! fundamental! de! la! primera! encuesta! es! recoger! las! opiniones,! juicios! y!
conocimientos! de! los! expertos! acerca! de! quince! preguntas.! Las! catorce! primeras! preguntas!
están!recogidas!por!similitud!en!siete!bloques!bien!diferenciados.!Para!su!valoración!se!utiliza!la!
escala!Likert,!modelo!de!más!amplio!uso!en!encuestas!y!en!el!cual!se!especifica!de!manera!clara!
el! nivel!de!acuerdo!o!desacuerdo!del!encuestado!con!una!declaración! [17].!En!ese!caso,! se!
utilizan!valores!del!1!al!5,!donde!el! valor!de!1!corresponde!con! las!valoraciones!negativas!o!
menos! probables,! y! el! valor! de! 5! con! las! más! positivas! o! usuales! (exceptuando! el! campo!
usabilidad,!en!el!cual!las!preguntas!están!diseñadas!de!manera!negativad!por!lo!que!el!valor!de!
5!corresponde!a!una!respuesta!negativa!y!viceversa).!De!igual!modo,!se!añade!otra!opción!de!













































13.! Si! envía! un! mensaje! a! múltiples! destinatarios! ¿hace! que! las! direcciones!
permanezcan!ocultas!para!el!resto!de!destinatarios?!

















Tras! la! respuesta! por! todos! los! elegidos! y! la! recogida! de! esta! primera! encuesta,! se!
realiza!un!análisis!de!las!respuestas!dadas,!que!se!les!envía!para!su!conocimiento.!En!el!Anexo!
C! se! proporcionan! todos! los! datos! relativos! a! esta! primera! encuesta.! Este! análisis! es!
fundamental!para!la!elaboración!del!segundo!cuestionario.!!
Para! que! el! método! sea! efectivo,! las! preguntas! de! la! segunda! encuesta! deben! ser!
iguales!o!similares!a!las!de!la!primera,!ya!que!de!ese!modo!se!puede!comprobar!la!utilidad!del!
análisis!enviado!a!los!participantes.!En!base!a!esta!premisa,!el!diseño!usado!es!el!siguiente:!Se!
sustituye! las! preguntas! sobre! el! campo! de! complejidad! por! el! campo! “Preguntas! de! interés!
estadístico”,! debido! a! que! las! primeras! no! dan! información! relevante! a! la! hora! de! crear! una!
segunda! encuesta:! la!mayoría! de! las! respuestas! coinciden! con! los! valores! 5! y! "no! sabe/no!
























































de! SIMACET! saben! utilizar! todos! los! programas! que! se! les! proporciona! y! por! ello! tienen!
conocimientos!para!usarlos.!Las!respuestas!que!corresponden!en!su!gran!mayoría!a!"ns/nc"!se!


























Gracias! al! análisis! y! a! las! premisas! con! las! que! se! contaba! (y! como!ya! se!adelantó!









encargados! de! generarlas.! Una! vez! proporcionada,! se! calcula! cuál! es! el! tiempo! óptimo! de!
existencia! de! las! credenciales.! Este! tiempo! puede! variar! desde! unas! horas! a! semanas,!
dependiendo!del!tiempo!o!la!relevancia!de!la!maniobra!en!la!que!estén!involucrados!los!usuarios.!
Por!lo!tanto,!en!la!pregunta!de!esta!parte!del!cuestionario!relativa!a!la!percepción!que!tiene!el!
usuario! acerca! de! la! complejidad! de! éstas,! una! respuesta! 5! significa! que! cree! que! sí! son!
robustas,!mientras! que! la! respuesta! 1! significa! que! cree! que!no! lo! son.!De! igual!modo,! una!
persona!que!conteste!con!un!valor!de!5!cuando!se!pregunta!si!cambia! la!contraseña!cuando!
debe,!quiere!decir!que!la!cambia!siempre!que!la!tiene!que!cambiar.!De!la!misma!manera,!una!



















!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!4! ENCUESTA!1! 0%! 0%! 13%! 13%! 73%! 0%! 15!



























































!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!5! ENCUESTA!1! 0%! 7%! 47%! 27%! 20%! 0%! 15!











En! estas! preguntas! se! tratará! el! conocimiento! que! tienen! los! usuarios! de! SIMACET!
































!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!6! ENCUESTA!1! 7%! 13%! 27%! 13%! 20%! 20%! 15!






su!TASO!y!saben!cómo!usarlo,! los!expertos!contestaron! lo!que!refleja!en! la!Tabla!7.!Lo!más!
característico! de! los! resultados! es! comprobar! cómo! en! la! primera! encuesta! un! 20%! de! los!




!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!7! ENCUESTA!1! 7%! 0%! 27%! 27%! 40%! 0%! 15!
!! ENCUESTA!2! 0%! 0%! 33%! 27%! 40%! 0%! 15!
Tabla!8:!Respuestas!sobre!PREGUNTA!7!
!!!!!









La! Imagen! 3!muestra,! como! se! puede! observar,! que! en! la! segunda! encuesta! se! ha!
logrado!eliminar!las!respuestas!1!y!"ns/nc",!lo!que!denota!un!mayor!conocimiento!de!los!expertos!





















































!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!8! ENCUESTA!1! 0%! 0%! 20%! 47%! 33%! 0%! 15!
!! ENCUESTA!2! 0%! 0%! 20%! 53%! 27%! 0%! 15!
Tabla!10:!Respuestas!sobre!PREGUNTA!8!
! ! Respuestas!sobre!INCIDENTES!
!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!9! ENCUESTA!1! 0%! 0%! 27%! 27%! 47%! 0%! 15!















En! el! siguiente! apartado! se! analizarán! las! preguntas! correspondientes! al! campo!
“Usabilidad”!(preguntas!10!y!11,!véase!la!Sección!4.1.5).!!









































comprobar!que! los!encuestados!conocen!el!modo!en!el! cual!han!de! trabajar!para!mejorar! la!
eficiencia!de!los!recursos!disponibles!al!máximo!posible.!
! ! Respuestas!sobre!USABILIDAD!
!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!10! ENCUESTA!1! 47%! 0%! 27%! 0%! 27%! 0%! 15!
!! ENCUESTA!2! 53%! 7%! 20%! 7%! 13%! 0%! 15!
Tabla!13:!Respuestas!sobre!PREGUNTA!10!!!!!
En!cuanto!a! la!pregunta!10,!que!hace!referencia!al! reenvío!automático!de!correos,! lo!
más!significativo!que!se!observa!es!que!en!la!segunda!encuesta!han!disminuido!las!respuestas!
número! 5! (véase! el! estudio! pormenorizado! en! la! Tabla! 13).! Este! hecho! recalca! que,! tras! el!
informe!distribuido!después!del!primer!cuestionario,!los!expertos!han!tomado!conciencia!y!ya!no!
reenvían!tantos!correos!de!manera!automática.!Se!puede!apreciar!también!en!el!hecho!de!que!




!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!11! ENCUESTA!1! 33%! 0%! 47%! 0%! 20%! 0%! 15!
!! ENCUESTA!2! 53%! 7%! 27%! 0%! 13%! 0%! 15!
Tabla!14:!Respuestas!sobre!PREGUNTA!11!
De!forma!análoga,!en!la!pregunta!11!relativa!a!la!compresión!de!archivos,!se!observa!





























En! el! siguiente! apartado! se! analiza! el! campo! “Autoprotección”.! Las! preguntas! de! la!




































ocultación! de! destinatarios! en! los! mensajes.! Como! se! constata,! la! media! es! un! valor!







!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!12! ENCUESTA!1! 7%! 7%! 20%! 33%! 33%! 0%! 15!
!! ENCUESTA!2! 0%! 7%! 27%! 33%! 33%! 0%! 15!
Tabla!16:!Respuestas!sobre!PREGUNTA!12!
La!pregunta!12!hace!referencia!al!borrado!de!documentos!de!las!carpetas!y!papelera.!







!! !! 1! 2! 3! 4! 5! ns/nc! SUMA!
PREGUNTA!13! ENCUESTA!1! 7%! 20%! 27%! 20%! 27%! 0%! 15!
!! ENCUESTA!2! 7%! 13%! 27%! 27%! 27%! 0%! 15!
Tabla!17:!Respuestas!sobre!PREGUNTA!13!!!!!!
La!pregunta!número!13!corresponde!a!la!cuestión!sobre!el!envío!de!correos!a!múltiples!





Observando! la! Tabla! 17,! que! resume! las! respuestas! a! la! pregunta! 13,! no! se! puede!
garantizar!con!certeza!el!efecto!del!informe!posterior!a!la!primera!encuesta!dado!que!todos!los!













apartado!solamente!se! fundamenta!de!una!pregunta! relativa!a! la!percepción!de! los!expertos!
































## ## 1# 2# 3# 4# 5# ns/nc# SUMA#
PREGUNTA#14# ENCUESTA#1# 0%# 0%# 33%# 53%# 13%# 0%# 15#
## ENCUESTA#2# 0%# 0%# 20%# 53%# 27%# 0%# 15#
Tabla!19:!Respuestas!sobre!PREGUNTA!14!
!!!
Al! tratarse! de! una! única! pregunta,! las! dos! tablas! anteriores! están! directamente!
conectadas.!Se!puede!apreciar!que!ningún!usuario!ha!contestado!las!respuestas!1!ó!2,!lo!cual!
es! satisfactorio! dado! que! indican! que! los! expertos! encuestados! tienen! conocimientos! sobre!
ciberseguridad.!
En!general,!se!percibe!que!el!conocimiento!por!parte!de!los!usuarios!es!alto!(la!media!y!






de! los! datos.! De!manera! amplia! se! puede! observar! que! la! preparación! y! conocimientos! del!
personal!de!la!“Brigada!Alfonso!XIII,!II!de!La!Legión”!acerca!de!la!Ciberseguridad!es!elevado,!y!
más! aún! después! de! realizar! el!Método!Delphi! empleado,! ya! que! los! encuestados! han! sido!
capaces!de! informarse!y!aumentar!sus!conocimientos.!De! todas!maneras,!se!plantean!varias!
actividades!que!serían!beneficiosas!para!el!personal!y!el!futuro!de!la!Unidad.!La!primera!de!ellas!
sería! seguir! realizando! actividades! de! Instrucción! y!Adiestramiento! para! lograr! de! ese!modo!
mejorar!e!impulsar!la!concienciación!y!el!adiestramiento!del!personal!en!materia!de!ciberdefensa,!














Ciberdefensa! (subcapacidad! de! defensa):! la! aplicación! OSSIM! de! Alien! Vault.! Como! ya! se!




En! primer! lugar,! es! importante! introducir! el! concepto! de! virtualización! [18]:! la!
virtualización!es!la!creación,!a!través!de!un!software!tercero,!de!una!versión!virtual!de!un!recurso!
tecnológico! de! tal! forma! que! se! simula! el! hardware! original.! Es! decir,! este! método! permite!
disponer! de! un! entorno! de! simulación! sobre! un! hardware! real.! Mediante! la! virtualización! se!








Los! dos! primeros! dispositivos! (a! mano! izquierda! en! la! imagen)! son! dos! máquinas!



















ataques! buscan! inhabilitar! un! servicio! para! que! sea! inaccesible! por! sus! usuarios! legítimos,!







Se! puede! observar! que! exceptuando! ciertos! servicios! (motivado! por! las! limitaciones! del!




























































de! un! sistema.! Esta! herramienta! se! ha! ejecutado! desde! el! equipo! de! nombre! DESKTOP"
A7IASCK!y!con!la!dirección!IP!192.168.100.39.!























En! la! Imagen!13! se!muestran! los!detalles!del! tráfico!que!el! programa!Alien!Vault! ha!
detectado!debido!a!los!paquetes!de!tráfico!de!red!generados!por!el!ataque!nmap.!Es!decir,!que!
al!estar!dentro!del! laboratorio!no!debería!existir!gran!cantidad!de!tráfico!en!la!red,!y! los!picos!













































































de! contraseñas,! personal,! incidentes,! usabilidad! y! autoprotección.! Estas! mejoras! son,! en!
particular,! las!siguientes:!en!primer! lugar,! la!concienciación!del!personal!ante! la!exigencia!de!
cambiar!las!contraseñas!en!los!periodos!marcados!por!sus!responsables.!En!segundo!lugar,!el!
conocimiento! por! parte! de! los! usuarios! del! personal! encargado! de! la! protección! básica! de!







primera! de! ellas! consiste! en! realizar! actividades! de! Instrucción! y!Adiestramiento! con! todo! el!
personal!perteneciente!a! la!Compañía!de!Transmisiones!de! la!Brigada!“Alfonso!XIII”,! II!de!La!
Legión.! Estas! actividades! se! consideran! muy! positivas! al! centrarse! en! ambientación! de!
ciberdefensa! y! la! capacidad! de! gestionar! incidencias! al! respecto.! La! segunda! propuesta! de!
mejora!consiste!en!la!realización!de!cursos,!charlas!y!coloquios,!al!igual!que!prácticas!para!el!

















































La! siguiente! encuesta! está! creada! y! diseñada! por! el! C.A.C! de! transmisiones! Juan!












!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
!
L! 2.!¿Cree!que!es!sencilla!la!utilización!de!los!programas!que!usa?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
!
L! 3.!¿Cree!que!está!cualificado!para!usar!correctamente!los!programas?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!





!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
L! 5.!¿Cambia!la!contraseña!de!los!equipos!con!la!asiduidad!requerida?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!




!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!







!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!




!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
!
L! 9.!¿Sabe!cuál!es!el!método!de!actuación!ante!un!incidente!informático?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!





!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
!
L! 11.!¿Envía!sin!comprimir!los!archivos!anexados!a!los!mensajes?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
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!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
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La! siguiente! encuesta! está! creada! y! diseñada! por! el! C.A.C! de! transmisiones! Juan!
Ignacio! Olivares! González,! cuya! finalidad! es! recoger! datos! sobre! las! distintas! opiniones! de!
personal! especializado! acerca! de!SIMACET.!A! raíz! de! las! preguntas!más! destacables! de! la!



















!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
!
L! 5.!¿Cambia!la!contraseña!de!los!equipos!con!la!asiduidad!requerida?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!




!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
!
L! 7.!¿Tiene!identificado!a!su!RSA(Responsable!de!Seguridad!de!Área)?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!








!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
!
L! 9.!¿Sabe!cuál!es!el!método!de!actuación!ante!un!incidente!informático?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!





!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
!
L! 11.!¿Envía!sin!comprimir!los!archivos!anexados!a!los!mensajes?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!




!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
! ! ! ! ! !
!
L! 13.! Si! envía! un! mensaje! a! múltiples! destinatarios! ¿hace! que! las! direcciones!
permanezcan!ocultas!para!el!resto!de!destinatarios?!
!!!!!!!!!!!!!!!!!!!!!!!!1! !!!!!!!!2! ! !!!!!!!3! ! !!!!!4! ! !!!5! !!!!!!!ns/nc!
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objetivo! la! elaboración! de! un! estudio! para! saber! cuál! es! el! estado! de! la! ciberseguridad! en!
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ENCUESTA#1# 0%# 0%# 33%# 53%# 13%# 0%# 15#
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"PÁGINA!INTENCIONADAMENTE!EN!BLANCO"#
!
! !
Estado!de!la!Ciberseguridad!en!los!medios!CIS!tácticos!de!una!BOP!
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